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	SISTEMAS DE INFORMACIÓN Y COMUNICACIÓN
	

	FECHA: 2024/08/05
	CÓDIGO: A-TIC-CA-001
	VERSIÓN: 01
	PÁGINA: 7 de 7



	MACROPROCESO
	PROCESO DE APOYO

	PROCESO
	Sistemas de Información y Comunicación

	OBJETIVO
	Determinar, gestionar y proporcionar los lineamientos y servicios tecnológicos asegurando la disponibilidad, integridad y confiabilidad de la información, permitiendo cumplir con los ítems de transparencia y acceso a la información, mejorando la eficiencia, efectividad y formular lineamientos y buenas prácticas para el manejo de la información del instituto.

	ALCANCE
	Inicia con la identificación de la infraestructura tecnológica, continua con la formulación de políticas, administración y soporte de la plataforma tecnológica de la entidad preservando la confidencialidad, integridad y disponibilidad de la información.

	RESPONSABLE 
	Jefe de Oficina Planeación.

	PROVEEDOR 
	ENTRADA
	PH
VA
	ACTIVIDADES
	RESPONSABLE
	REGISTRO Y CONTROLES
	SALIDA
	CLIENTE

	Direccionamiento Estratégico

MINTIC

Departamento de la Función Publica
	



Normativa Aplicable

Lineamientos y Políticas TIC

Plan Estratégico de la entidad
	P
	-Formular el Plan Estratégico de TIC´S. (PETIC)
-Formular y actualizar la política de Gobierno Digital y seguridad digital de acuerdo a la normativa definida por el Ministerio de Tecnologías de la información y la comunicación.
Identificar los riesgos del proceso

	Jefe de proceso de planeación/Personal de apoyo del proceso de sistemas de Información y Comunicación
	




Planes
 y 
Políticas TIC



	
-Plan Estratégico de Tics.
-Política de Gobierno Digital.
-Política de Seguridad Digital.
-Riesgos identificados
	




Todos los procesos
Autoridades
Órganos de
control

	




Direccionamiento Estratégico
	





Bases de Información


Planes y políticas aprobadas


Manual de Identidad aprobado
	P
	

Realizar análisis que permita identificar las necesidades de comunicación, interna y externa


Definir Política de comunicaciones 

Definir estrategias que faciliten el posicionamiento del Instituto en el Departamento.

Planear el manual de Identidad del Instituto
	





Jefe de proceso de planeación/Personal de apoyo del proceso de sistemas de Información y Comunicación
	
	

Documento de análisis de necesidades de comunicación

Política de comunicaciones
 
Plan de Comunicaciones

Manual de Identidad
	





Todos los procesos

	




Todos los
 procesos.
	


Políticas TIC aprobadas


Copias de Seguridad
	H
	-Prestar soporte técnico en materia de los equipos tecnológica de la entidad.
-Implementación de políticas de seguridad.
-Copias de seguridad equipos críticos de la entidad.
Consolidar  los riesgos del proceso
	



Jefe de proceso de planeación/Personal de apoyo del proceso de sistemas de Información y Comunicación
	
	

-Planillas de soporte técnico.

-Backup en nube y físico.

Mapa de Riesgos del proceso actualizado
	





Todos los procesos.

	
Todos los 
procesos.


	

Política de Comunicaciones

Plan de Comunicaciones
	H
	Ejecutar las estrategias de comunicación interna y externa

Implementar la política de comunicaciones 

Implementar el plan de comunicaciones

Realizar el manual de identidad

	



Jefe de proceso de planeación/Personal de apoyo del proceso de sistemas
	
	

Actas de reunión 

Estrategias socializadas

Boletines de prensa

Campañas ejecutadas
Banner y piezas del sitio web

	

Todos los Procesos


Partes Interesadas

	



-Entes de control.

-Todos los procesos.

	Formulario único de registro y avance a la gestión 

– FURAG.

-Indicadores del proceso.

Mapas de Riesgos del proceso

	V
	
-Implementar plan de acción con las debidas correcciones dadas por los resultados del FURAG.
-Realizar seguimiento y medición al desempeño del proceso.
-Verificar las acciones del Mapa de riesgos del proceso
	


Jefe de área de planeación/Personal de apoyo del área de sistemas.
	
	-Resultados del seguimiento y medición.

Oportunidades de mejora debidamente identificadas y documentadas.

-Actualización del mapa de riesgos del proceso.
	




Todos los procesos.

	

Todos los 
procesos
	
Política de Comunicaciones

Plan de comunicaciones

Manual de identidad
	V
	Realizar seguimiento a la política de comunicaciones
Realizar seguimiento a la ejecución del Plan de comunicaciones
Verificar el cumplimiento al manual de identidad
	

Jefe de área de planeación/Personal de apoyo del área de sistemas.
	
	Política de comunicaciones revisada y actualizada

Plan de comunicaciones actualizado

	

Todos los procesos.

Partes Interesadas

	


-Entes de control.

-Todos los procesos.

Control Interno 


	-Análisis de indicadores.

-Hallazgos de auditoria.

Informes de auditoria
	A
	
Realizar el análisis de los hallazgos de auditoria, definiendo actividades y estrategias para desarrollar el plan de mejora, gestionando las acciones correctivas y de mejora del proceso
	Jefe de área de planeación/Personal de apoyo del área de sistemas
	
	


-Plan de acción de acuerdo a los hallazgos.

	Todos los procesos





        PUNTOS CRITICOS DE CONTROL: 


	Qué se controla
	Como se controla
	Registro - Evidencia
	Responsable

	
	
	Física
	Magnética
	

	La ejecución del PETIC.
	Verificando el cumplimiento de las actividades inscritas dentro del PETIC.
	X
	X
	Jefe de Oficina de Planeación

Sistemas de Información y Comunicación

	La ejecución de las actividades contenidas en el plan de Mejoramiento según hallazgos de auditoria.
	Plan de acción a los requerimientos en la auditoria del proceso.
	X
	X
	

	La actualización de la información contenida en el mapa de riesgo.
	Establecimiento de un cronograma con  las fechas de seguimiento al Mapa de riesgos.
	X
	X
	

	La ejecución de las herramientas de comunicación
	Política, Planes de Comunicaciones y Manuales de identidad 
	X
	X
	


                  


                     INDICADORES (Ver Matriz de indicadores)
	Indicador
	Formula
	Meta
	Frecuencia de Revisión
	Responsable

	

Ver Matriz General de Indicadores
	
Las identificadas en cada indicador y establecidas en la matriz general de Indicadores
	
La dispuesta en la ficha de indicadores
	[bookmark: _GoBack]Las identificadas en la ficha de indicadores
	Jefe de Oficina de Planeación

Sistemas de Información y Comunicación


                             
GESTIÓN DEL RIESGO: (Ver Mapa de Riesgos)
	 Riesgo
	Acciones
	Frecuencia de Revisión
	Responsable

	

Ver Mapa de Riesgos del Proceso
	

Identificadas en el Mapa de Riesgos del Proceso
	Cada 4 meses
	Jefe Oficina de Planeación 

Sistemas de Información y Comunicación



                    RECURSOS
	Recurso Humano
	Recurso Físicos

	Recurso
	Condición
	Recurso
	Condición

	Profesionales Especializados (funcionarios – Contratistas)
	Competencia Legales
	Equipos de computación e impresión- Computadores, Impresora – Scanner,
	Actualizados, disponibles y en buen estado

	
	
	Herramientas de ofimática
	

	
	
	Página WEB 
Correo electrónico y documentación online
Internet
	

	
	
	Espacio físico (oficinas) y equipos de oficina (escritorios, sillas, papelería)
	Disponibles y en buenas condiciones de mantenimiento y funcionamiento

	
	
	Los recursos necesarios para el apoyo
	


                     REQUISITOS
	Legales
	Documentos/Registros

	Ley 1712 de 2014, Ley de Transparencia y Acceso a la Información Pública Constitución Política de 1991.
Decreto 1499 del 2027,
Decreto 612 del 2018 
ISO 31000, ISO 27001
	PETI
Planes
Políticas
          



                      CONTROL DE CAMBIOS:


	VERSIÓN
	FECHA DE ACTUALIZACIÓN
	CAMBIO REALIZADO

	1
	2024/08/05
	Se crea la caracterización del proceso



	Elaboró:
	Revisó:
	Aprobó:

	Nicolás Díaz Martínez
Contratista Tic
	Mónica Mera Cerón 
Jefe Oficina de Planeación
	Comité de Gestión y Desempeño N° 
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